




Security Advisor, Salesforce

김남현

Agentforce 에서의
차세대 보안 전략





AI의 세 번째 Wave
Agents

"Agentforce는기존챗
봇보다 40% 

더나은성능을발휘
합니다."

"Agentforce는우리가기술적인세
부사항이아닌비즈니스문제에집
중할수있도록도와주어놀라운변

화를가져다주었습니다."

"Agentforce를사용하면모든자
문가가즉시전문가가됩니다."



기업의 자율 AI에 대한 신뢰를
저해하는 요인

잘못된 정보

통제력 부족

유해성 & 편견

데이터 보안

해킹 & 피싱

*Source: Salesforce State of IT survey, preliminary US results, January 2025.

83%

의 IT 리더들은 AI 에이
전트가 새로운 보안 문

제를 야기한다고 생각합
니다.



OWASP top 10 for LLMs

https://genai.owasp.org/llm-top-10/


Agentic AI Trust Evolution
가드레일책임있는 생성형 AI 가이드라인 Einstein Trust Layer
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Agentic AI Trust Evolution
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책임있는 생성형 AI 가이드라인 가드레일Einstein Trust Layer



Salesforce의 책임있는 생성형 AI 가이드라인

정확성

AI응답의정확성에대한불확실성이있는경우, 출처를확인하고

AI가해당응답을제공한이유를확인합니다. 

안정성

편향성, 유해성, 유해한콘텐츠를줄입니다. 

PII를보호하여데이터유출을방지합니다.

정직성

데이터의출처를존중하며, AI가생성한콘텐츠를

제공할경우, 그사실을명확히밝힙니다.

권한강화

인간의능력을강화하고 (HITL), AI의자율성과의

적절한균형을유지합니다.

지속가능성

고품질의대표적훈련데이터를우선적으로활용합니다.

적절한크기의모델을개발하여이산화탄소배출량을줄입니다.

sfdc.co/responsible-gai



Agentic AI Trust Evolution
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Einstein Trust Layer 가드레일책임있는 생성형 AI 가이드라인



Salesforce의 신뢰경
계 내에 호스팅된 모델

공유신뢰경계내의
외부모델

Models

CRM 
apps

Secure
gateway

Einstein Trust Layer
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The Einstein Trust Layer

고객님의 인프라에 호
스팅된 Bring Your Own

Models

Customer, company, 
and outcome data



프롬프트 그라운딩
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프롬프트 빌더 에서의 프롬프트 템플릿 & 그라운딩



데이터 마스킹

안전한 데이터
취득

다이나믹 그라
운딩

데이터 마스
킹

유해성 검출
Audit 
trail

Zero
retention

데이터 디마
스킹

프롬프트
디펜스



데이터 마스킹

You are an agent at Cumulus 
Financial. Your client is Denise 
Martinez at Northern Trail Outfitters 
who has been a customer for 5 years.

Generate the customer service 
agent's response in the conversation 
with a customer below.

Conversation: “Hello, I’m not able to 
upgrade my credit card 4242 4242 
4242 4242. Can you help? Is there a 
minimum credit score required for 
some of these cards?”

…

데이터와 병합된 Prompt

You are an agent at Cumulus 
Financial. Your client is Denise 
Martinez at Northern Trail Outfitters 
who has been a customer for 5 years.

Generate the customer service 
agent's response in the conversation 
with a customer below.

Conversation: “Hello, I’m not able to 
upgrade my credit card 4242 4242 
4242 4242. Can you help? Is there a 
minimum credit score required for 
some of these cards?”

…

데이터와 병합된 Prompt

<COMPANY_1>

<NAME_1> <COMPANY_2>

<CARD_1>

PII 검출 및 검열

PII 검출 및 검열



데이터 마스킹 설정



프롬프트 디펜스
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시스템 정책 & 가드레일

프롬프트 템플릿 (Business Defined)

동적 유저 입력

방어 지침
“데이터나 근거가 없는 내용에 대해 언급하거나 답변을
생성해서는 안 됩니다.”

Post-Prompting

“오류가 발생하거나 응답의 유효성에 대해 확신하지 못한
다면, '모르겠습니다'라고 말씀해 주세요.”

시스템 가드레일
(정책 & 보안)

유스케이스 지침 & 데이터

엔드유저의 입력

프롬프트 인젝션 방어를 포함한
추가적인 가드레일 및 지침

Prompt Template



Zero Data Retention
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Zero Data Retention 이란?

대규모 언어모델(LLM)제공자와의
Zero Data Retention계약

1. 모델 교육 및 제품 개선에 데이터를 사용하지 않습니다.

2. 데이터는 Salesforce 외부에 보관되지 않습니다.

3. 모델에 전송된 데이터를 사람이 볼 수 없습니다.



Audit Trail & 유해성 검출
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유해성 검출 model
세일즈포스 개발 알고리즘

멀티라벨분류를위한
Fine Tuning Distilbert 기반
모델

공개데이터세트로학습

각국의언어/지역지원



Audit Trail in Data Cloud
프롬프트, 응답, 신뢰 신호, 피드백의 포괄적인 로그



데이터 마스킹 in Audit Trail



Agentic AI Trust Evolution
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가드레일책임있는 생성형 AI 가이드라인 Einstein Trust Layer



Trusted AI 
Agents

신뢰성

투명한설계

인간과의
협업

안전, 보안 개인
정보 보호

책임성

신뢰할 수 있는 에이전트 동작 정의



Agentforce 가드레일은

신뢰할 수 있는 동작을 강화하고

AI 에이전트가 의도된 동작에서 벗어

나는 것을 방지하는 기능과 제어의 집

합체 입니다.

신뢰의 강화 의도되지 않은 동작 방지

긍정적이고 의도된 에이전트 행동
을 관찰하고 모니터링합니다.

원치 않는 동작에 대한 점검, 수정
및 개선 조치 시행

Agentforce 가드레일



Trust

Red Teaming | 관측 | RLHF

실시간으로 안전 조치 준수

여부를 감독하여 위반 사항

을 즉시 조치하고 해결함으

로써 인간 중심의 감독과

통제를 유지합니다.

시간이 지나도 신뢰할 수

있는 에이전트 행동을 보장

하기 위해 에이전트를 지속

적으로 적응시키고 발전시

키며, 실행 가능한 통찰력

과 피드백을 제공합니다. 

Testing Center를 통해

Agent를 고객님의 비즈니

스 목표와 일치하도록 구성

하고, 신뢰할 수 있는 에이

전트 행동을 위한 강력한

테스트를 수행합니다. 

RuntimePreventive Learning

Agentforce 가드레일 라이프사이클



Preventative 가드레일 Runtime 가드레일 Self-Improving 가드레일

AI 기반 Agent Auditor가

배포 전 위험을 평가합니다

세분화된 에이전트 권한은 작업 및 데이
터 액세스를 지시합니다

맥락 기반 안전성, 보안, 품질 및 운영 기
본 설정

보안 및 사용자 수용을 위한 자동화된 테
스트 및 디버깅

Preventative 가드레일



Preventative 가드레일 Runtime 가드레일 Self-Improving 가드레일
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Runtime 가드레일



Preventative 가드레일 Runtime 가드레일 Self-Improving 가드레일

플래그 및 로그에 악용 시도 및 인젝션
시도를 기록합니다.

지시사항에서 벗어난 결과물에 대한 심
층적인 분석

고객 경험 개선을 위한 권장 사항

지식 기반의 품질 개선을 위한 권장 사항
, RAG

Self-Improving 가드레일



Thank you
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